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2-4 2．通信ネットワーク技術の新たな枠組み

動作時間スケールの階層構造を基盤とする

ネットワークアーキテクチャ
Challenges to New Network Architectures Based on Hierarchical Structure of Time Scales

会田雅樹 高野知佐 作元雄輔

情報通信ネットワークは人間が作り出した世界最大規模のシステムであり，日々進化を続けている．このような大規模

複雑システムを適切かつ持続的に運用するためにはどのようなネットワーク設計・制御技術が求められるであろうか．従

来のネットワーク制御アーキテクチャは，機能に基づいた階層構成をとっているが，実装面でのメリット以外に原理的な

必然性があるわけではない．一方，自然界に見られる大規模システムでは，システム全体の秩序立った振舞いの背後に，

しばしば時間及び空間的スケールによる階層構造が見いだされる．これにより我々は，例えば原子分子レベルの複雑な運

動に気を留めることなく，日々の生活を繰り返すことができるわけである．本稿では，ネットワークの内部で行われる各

種の制御動作について，時間スケールから考えた動作のあり方，及び時間スケールによる階層構造を考察し，それに基づ

く新しいネットワークアーキテクチャ構築の試みについて解説する．

キーワード：大規模複雑システム，時間スケール，近接作用，自律分散制御，繰り込み変換，階層構造

�．は じ め に

情報通信ネットワークは，空間的な広がりの意味でも

接続する機器の数の意味でも世界最大規模のシステムで

ある．アプリケーションの多様化や社会との結び付きの

深まり，情報爆発などの環境変化も考えると，情報通信

ネットワークは日々動的な進化を続ける「大規模複雑シ

ステム」であるといえる．このようなシステムをうまく

設計し，適切に制御・管理していくためにはどのような

仕組みが必要となるであろうか．本稿の具体的な説明に

入る前に，筆者らがこの課題に対してどのような考え方

に基づいた考察を行っているのかを説明しておきたい．

身の回りにある大規模複雑システムの典型例は，この

世界そのものである．この世界を形成する構成要素の数

や，そこから生み出される多様性は，究極の大規模複雑

システムであろう．では，この究極のシステムたる世界

はなぜ「安定」して存在しているのでろうか．我々は，

明日の朝も目覚めたらやはり世界は存在していて，これ

までと同じように日が昇ると信じて疑わない．我々の世

界を構成するミクロな原子や素粒子のスケールでは，過

去と同じ状態が再び繰り返されることは一切期待できな

い世界であるにも関わらず，である．このような身の回

りの世界の安定性や秩序はどこから来るのかを追求する

ことは，以下のような問い掛けに対応するかもしれな

い．もし神様が世の中を創造したとすれば，そのときに

考慮したであろう「世界に秩序が生まれるための仕掛

け」とは何であろうか．別の表現をするなら「この世界

にあたかも神様が存在しているように見える仕掛け」と

は何か，と言い換えてもよい．

本稿は，そのような「仕掛け」が何であるかを考察

し，それを情報通信ネットワークの設計に利用すること

で，大規模複雑システムとしての情報通信ネットワーク

の安定な設計・制御法を生み出すことを目指す取組みに

ついての解説である．つまり，工学的なシステムの創造

主たる人間が，神様が世界を創造したのをまねて，秩序

ある大規模複雑システムを作り出すために，どのような

方向で検討を進めるべきかを考察する．この中で，具体
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的には動作時間スケールから考えた通信ネットワークの

制御動作のあり方，及び時間スケールによる階層構造を

基盤とするネットワークアーキテクチャへの取組み状況

について解説する．

�．自然界の秩序はどこから来るのか？

世界が安定して存在するための「仕掛け」とは何かと

いう問いに対し，人それぞれいろいろな考えが存在する

であろう．例えば，人間原理的な立場では以下のような

説明も可能かもしれない．そもそも，世界が安定して存

在するからこそ人間のような知的生命体が出現すること

ができて，この世界の安定性について思いを巡らすこと

ができる．つまり「世界はなぜ安定して存在しているの

か？」という問い掛けは安定している世界でしか発生し

ないもので，問い掛け自体が一種のトートロジーであ

る，うんぬんと．

当然のことながら我々は「仕掛け」に関して完全な回

答を与えることはできない．なぜなら，現時点で，自然

界の仕掛けが全て解明されているわけではないからであ

る．しかし我々は自然を理解すること自体が目的ではな

く，工学的応用が目的であるので，現時点で考えられる

「仕掛け」に当たりを付け，工学的な有用性を試してみ

ることができる．この「仕掛け」として，筆者らは以下

の二つの要因を想定している．

・ 近接作用（局所相互作用）(1)

物理的なシステムにおいて異なる位置にある対象同士

の間に生じる何らかの作用を考えるときに，作用の及ぼ

し方によって遠隔作用と近接作用の二つの考え方が存在

する．遠隔作用とは離れた対象同士が直接的に作用を及

ぼし合うと考えるモデルである．一方，近接作用では，

離れた対象同士が直接的に作用を及ぼし合うことはな

く，作用が直接伝わるのは近隣のみであって，近隣同士

間の作用の影響が徐々に空間を伝わっていくことで，離

れた対象に作用が到達すると考える．現代の物理学では

近接作用の立場を支持しており，相互作用は局所的に起

こるとしている．このようなモデルでは，空間の各点に何

らかの物理量があるとする｢場｣を考え，ある点での物理

量の変化が空間各点の近隣同士の相互作用を介して時間

とともに有限の速度で空間を伝わっていくことになる．

・ 繰り込み可能性（粗視化による自由度の縮約可能

性）

繰り込み理論とは，何らかの対象を観察する際に，観

察のスケール（時間的または空間的な分解能など）を粗

くするような「ものの見方の変換」を考え，その変換に

対してものの見え方がどのように変化するかの「応答」

をシステマティックに記述しようとする理論の枠組みで

ある．ここで用いられるものの見方の変換を繰り込み変

換という．ミクロスケールで観測したときに多数の（ま

たは無限の）自由度で記述されるようなシステムが，繰

り込み変換によってマクロスケールでは少数の（または

有限の）自由度で記述できるような自由度の縮約が可能

な場合に，観測対象のシステムは繰り込み可能であると

いう．繰り込み理論は物理学の諸分野において多くの鮮

やかな成功例がある反面，適用する問題ごとにカスタマ

イズした繰り込み理論が必要であり，現状では必ずしも

誰にでも使える汎用的な分析手法とはいえないようであ

る(2)
．

近接作用では，ある対象が他者から影響を受けたり他

者に影響を与えたりするのは，瞬間的には近隣のみであ

ることになる．遠隔作用の世界では，宇宙の果てを含む

全ての場所で起こった現象が瞬間的に自分に影響を与

え，逆に自分は世界の全現象に即座に影響を与えること

になり，恐らく世界はその構成要素同士が非常に強く結

び付いた自縄自縛の世界になるに違いない．このことか

ら近接作用の世界は，局所的な行動の自由を確保しつ

つ，システム全体に安定な秩序を与えるための鍵である

と思われる．

我々は世界の仕組みを完全には理解していなかったと

しても，また原子のようなミクロな構成要素の存在を知

らなかったとしても，世界の秩序を実感することができ

る．これは，世界をミクロレベルで見たときの膨大な自

由度が，人間が観察可能なレベルの粗いスケールで見た

ときにはほとんど消えてしまい，比較的少数のマクロな

パラメータのみによって世界が記述できるからである．

これは世界がある意味で繰り込み可能であることに他な

らない．

以降では，これら二つの考え方に基づいて筆者らが目

指している時間スケールで階層化されたネットワーク

アーキテクチャの概略を述べ，引き続いて関連する具体

的課題として自律分散制御と階層分離アーキテクチャの

検討状況を述べる．最後にまとめと今後の課題を述べる．

�．時間スケールによる階層化構造

自然界に現れる各種システムでは，システム全体の秩

序ある振舞いの背後に，しばしば時間及び空間的スケー

ルによる階層構造が見いだされる．筆者らの考えでは，

�．で見た二つの「仕掛け」はこの階層構造を構成する

上で不可欠のものであり，世界が安定して存在したりダ

イナミックな秩序が現れたりする現象を支えていると位

置付けている．ここでは，二つの「仕掛け」と階層構造

がどのような形で工学的システムのあり方に結び付くの

かについて，筆者らの目指すゴールのイメージを簡単に

説明する．
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まず議論を単純化するため，一次元空間上に分布した

ある量の密度関数 p(, t)を考えよう．この関数は適当

な尺度によってシステムの状態や性能特性を表している

ものとする．また はネットワーク内の論理的または物

理的な位置を表す変数であるとする(注1)
．各点における

ある量の変化は移動のみによって生じ，生成や消滅を伴

わないとしよう．このとき時刻 t における位置  から

+r への単位時間当りの遷移率を w(, r , t)とすると，

密度関数 p(, t)の時間発展はmaster方程式と呼ばれる

以下の形に書ける．

∂

∂t
p(, t)=−




w(, r , t) p(, t) dr

+



w(−r , r , t) p(−r , t) dr

(�)

ここで，遷移率 w(, r , t)の遷移量 rに関するモーメン

トを

c(, t):=



r  w(, r , t) dr (�)

とし，関数 f ()のテイラー展開 f (−r)=e

 f ()を

用いると，p(, t)の時間発展が空間微分の級数として

∂

∂t
p(, t)=∑





(−1)


n!

∂

∂ c(, t) p(, t) (�)

と書ける．これを Kramers-Moyal 展開という(3)
．右辺

の級数は一般に無限階の空間微分を含んでいるので，あ

る点 での p(, t)の時間発展は，から rだけ離れた点

+r における同時刻の状態 p(+r , t)からも影響を受

けることになる．ここで rは任意の値を許すことから，

式(�)は遠隔作用的な影響を含むことを意味している．

しかし，もし右辺の級数を有限階までで打ち切る

（truncate）することができれば，つまり，特定の nに

対し全ての n>nで c(, t)=0となれば，p(, t)の時

間発展は  の無限小近傍の情報のみで決定される(注2)
．

これは近接作用に対応すると考えてよい．したがって，

近接作用の考え方に従うと，我々は必然的に有限階の偏

微分方程式または差分方程式に基づくモデルを扱うこと

になる．

我々が扱う工学的対象に関していえば，近接作用とか

局所相互作用とはいっても，注目している観察対象をあ

る特定の時間及び空間スケールで考えた場合の振舞いに

関する性質の記述にすぎないのであって，観察対象を

もっと拡大してミクロな構造を見ていくと異なる性質が

見えてくるかもしれない．あるスケールにおいて「自分

自身と近隣の状態に関する局所的情報」を扱うとして

も，拡大して細かいスケールで見れば近隣との距離は無

視できなくなっていくわけである（図 1）．工学的な応

用では，ある時間スケールで考えたとき，情報の劣化が

無視できる範囲で状態情報を知ることができる情報の種

類，空間的範囲，また逆に何かの動作が直接影響を与え

得る空間的範囲に限定して考察しており，それより細か

いスケールで見ると違った特性や仕掛けが見えてくる，

ということに対応する．

自然現象の興味深いところは，ミクロな構造が著しく

異なる観測対象であっても，より粗いスケールで見ると

本質的に同じ時間発展方程式で記述されるような例が頻

出するところであり，自然現象のユニバーサリティと呼

ばれている(2)
．例えば後述する拡散方程式では，拡散現

象の起きる媒質が水，空気，土などであっても，方程式

の形自身は変わらない．このとき変化するのは拡散係数

と呼ばれる定数のみで，媒質のミクロな構造の違いに関

する情報は全てこの係数に縮約されている．この意味

で，近接作用に基づくある種の時間発展方程式は，ス

ケールによる階層構造の分離を表していると考えること

ができる．また，これこそが我々が世界を安定して認識

できる仕掛けの主要部に対応するものであろう．注目す

るスケールでの動作規則を方程式の形で表し，それより

細かい下位スケールからの全ての影響を，係数の「値」

に繰り込んでいると考えられるのである．また，翻って

上位スケールの方を考えると，時間発展方程式の初期条

件や境界条件に影響を与えたり，時間発展方程式自体を

情報爆発時代に向けた新たな通信技術──限界打破への挑戦──特集 2-4 動作時間スケールの階層構造を基盤とするネットワークアーキテクチャ 403

(注 1) %. で述べる例のように  は抽象的なパラメータ空間における

「位置」を表すとすることもできる．

(注 2) もちろん，現実のモデルに適用するときは，時間と空間を離散

化することになるので，有限階の差分でも随分遠くの情報が必要になる

ことがある．隣接情報での動作については &.で触れる．

図 � 時間的・空間的スケールとネットワーク構造の見え方

ネットワークでは近接作用が意味する局所性はスケールによる相
対的なものである．
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取り替えたり（自然現象としては分からないが，工学的

な応用としては動作方式の切換などに対応）する形で，

上位スケールの動作との関係が作られていると考えるこ

とができる．

以上の考察から，筆者らのゴールは以下のような階層

構造の理解に基づき，具体的な階層形ネットワークアー

キテクチャの設計原理を明らかにしていくことである．

・ 階層内の動作規則の設計

ある時間スケールにおいて収集及び利用が可能な状態

情報のみに基づき，影響の及ぶ範囲のみに何らかのアク

ションを起こすことを考えると，近接作用に基づく自律

分散制御の枠組みとなる必要がある．

・ 階層間で相互に及ぼされる影響の理解

階層間の影響は，ミクロで雑多な自由度がマクロス

ケールでどのように見えるのかを理解する必要があり，

情報通信ネットワークにカスタマイズした繰り込み理論

の展開が必要となる．

&．近接作用と自律分散制御

ここでは拡散現象を例にして，近接作用に基づく自律

分散制御技術の検討状況を解説する．各点でのある量の

変化は空間的に連続的な移動のみであり，生成・消滅や

ジャンプを伴わないとすれば密度関数 p(, t)の時間発

展は以下の連続の式を満たす．

∂p(, t)

∂t
=−

∂J (, t)

∂
(�)

ここで J (, t)は単位時間当りに点 を通過する p(, t)

の移動量と方向を表す一次元ベクトルである．拡散現象

では，密度勾配に比例したレートで密度の高い方から低

い方に向かって流れが生じるため，比例係数を κとする

と以下のように書ける．

J (, t)=−κ
∂p(, t)

∂
(�)

ここで κは正の定数で拡散係数と呼ばれる．式(�)を式

(�)に代入することにより，p(, t)の時間発展方程式

として以下の偏微分方程式を得る．

∂p(, t)

∂t
=κ

∂p(, t)

∂ (�)

これはよく知られた拡散方程式である．拡散現象は自然

界のあらゆるところに見られるありふれた現象であり，

拡散する対象や拡散が起こる媒質の種類や構造などに

様々なバリエーションがある．それにも関わらず，�.

で述べたように拡散方程式(�)はそれらの様々なバリ

エーションのある現象を統一的に記述するとともに，対

象ごとの違いは拡散係数という少数の（というか唯一

の）パラメータの値に繰り込んだ形になっている．

この方程式は，初期条件として p(, 0)=p()を与え

ると以下の解を持つことが知られている．

p(, t)=



N (−, 2κt) p() d (�)

ただし N (, σ )は平均 0，分散 σ の正規分布の密度関

数

N (, σ )=
1

 2πσ 
e



  (	)

である．拡散方程式の解(�)の物理的意味は，初期状態

の各点での密度分布がそれぞれ正規分布に従いながら均

一化していく状況を重ね合わせたものである．

この例で分かるように，近接作用で動作するシステム

を工学的な立場で見ると，自律分散制御の枠組みに対応

付けすることができる(4)
．システム全体の情報を知って

いる存在はなく，システムの各点はあらかじめ決められ

たルールで近隣の点と相互作用しているという状況にも

関わらず，システム全体の状態は偏微分方程式の解で与

えられるような大域的に秩序ある振舞いを生み出してい

る．拡散現象を利用した自律分散制御の応用としては，

システムの負荷分散やネットワークのふくそう回避制御

が考えられる．

近接作用に基づく自律分散制御機構を設計するための

手順を図 2に示す(1)
．これにより，局所的な動作ルール

を適切に設計することによって，システム全体の状態を

間接的に制御する機構を実現することができる．拡散現

象の例では平滑化をする性質を持った制御機構を考えた

が，有限なサイズの構造を自律的に生み出すような自律

分散制御機構も考えることができる．まず式(�)を利用
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図 � 近接作用に基づく自律分散制御メカニズム設計の処方箋
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して新しい関数

q(, t):=
 2κe

σ
p

 2κe

σ
, e (
)

を考える．ただし c，σは正の定数である．これは拡散

方程式の解(�)を時間発展させて平滑化させると同時

に，拡散による空間的な広がりの分だけ空間スケールを

縮小させるもので，極限分布は lim q(, t)=N (, σ )

となる．この変換(
)は一種の繰り込み変換である．図

2の手順に従い，q(, t)の時間発展方程式と対応する局

所作用を調べると

∂

∂t
q(, t)=c 

∂

∂
+σ  ∂

∂  q(, t) (10)

J (, t)=−c +σ  ∂

∂  q(, t) (11)

となり，自律分散制御の動作ルールを導くことができ

る．この制御はあらかじめ与えたパラメータ σで決まる

有限サイズの分布構造を作り出すため，自律分散クラス

タリング技術等に応用可能である．また，二階までの微

分しか含まないため，空間をネットワークに対応させた

場合でも，隣接ノードまでの局所情報によって動作ルー

ルを構成可能である．ただし，任意のネットワークトポ

ロジーに適用するために，動作ルールが座標系に依存し

ないように若干工夫する必要がある(5), (6)
．

%．階層分離と準静的アプローチ

異なるスケールの階層間で起こる影響はどのように考

えればよいだろうか．システムを粗視化すると自由度が

減るという現象自体は特段珍しい考え方ではなく，通信

ネットワークで現れる大群化効果などはその典型例であ

る．これは，大規模化することで統計的な性質が効いて

きて，平均値の周りの相対的なばらつきが小さくなった

り，平均値での議論が良い近似を与えるような例であ

る．筆者らはこれに加え「ネットワークらしさ」も併せ

て取り扱えることが望ましいと考えている．ネットワー

クらしさの意味するイメージは以下のようなものであ

る．システム全体の特性を理解する際に，システムを構

成要素に分割し，それら構成要素の単体としての性質を

詳しく調べていくような「要素還元論」的な考え方では

不十分で，構成要素間の相互関係による影響が何らかの

形で支配的になる状況である．つまり，粗視化に伴い構

成要素の単体としての性質の寄与は弱まるが，逆にサブ

システム間の相互関係やネットワークによる結び付きに

よる影響が支配的になり，これにより，システム全体の

性質として，構成要素単体の性質自体からは非自明であ

るような構造が顕在化するような現象を許すようなモデ

ルが望ましい．

このような想定を満たすモデルの例として，筆者ら

は，再試行のある IP電話に関する入力トラヒックの安

定性を評価するための「準静的アプローチ」を検討して

きた(7)
．これは以下の特徴を持つ．

・ 通信システムとユーザの相互作用の記述

通信システムがふくそうするとユーザの処理待ち時間

などが増加し，そのことがユーザからの再試行トラヒック

を励起して通信システムの更なるふくそうを招く．この

ようにユーザや通信システムの動きはそれぞれ単体の性

質で決まっているのではなく，相互関係が本質的になる．

・ ユーザと通信システムの階層分離

通信システムの動作速度は人間の体感可能な時間ス

ケールに比べて極めて速いとし，その違いを利用して一

種の繰り込み変換を行う．

準静的アプローチでは，以下のような考え方に基づい

て通信システムとユーザの相互関係を取り扱う．もし

ユーザの状態と通信システムの状態を組み合わせてマル

コフチェーンを定義してモデル化すると，それはシステ

ム動作速度が非常に遅い（相対的には人間の観察能力に

ついての時間分解能が極めて高い）ことを意味する．つ

まり，現時点でのシステムの状態をユーザが知り得るこ

とを暗に前提としている．実は，この条件では再試行ト

情報爆発時代に向けた新たな通信技術──限界打破への挑戦──特集 2-4 動作時間スケールの階層構造を基盤とするネットワークアーキテクチャ 405

図 � 準静的アプローチの狙い
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ラヒックの入力量が発散してしまうのである．システム

を徐々に高速にしていくと，ユーザは現時点のシステム

状態を体感できず，過去一定期間の平均的振舞いを体感

するようになる．それに伴い，再試行トラヒックの振舞

いはおとなしくなっていく．この操作は，人間の時間分

解能を粗くすると同時に時間スケールの変換を行うこと

に対応していて，一種の繰り込み変換と考えることがで

きる．

さて，繰り込み変換したモデルをマルコフチェーンで

表現すると，状態空間の次元が増え，通常のアプローチ

では現実的には計算ができない．準静的アプローチで

は，繰り込み変換を無限に施した状態として，ユーザの

体感速度に対してシステム動作速度の高速極限をとる．

このとき，ユーザとシステムの動作速度の違いから，通

信システムは定常状態を保ちながらゆっくりと「準静

的」に変化すると考えられる．すると，ユーザと通信シ

ステムの関係を非常に単純な形で抜き出すことができ

て，決定論的な取扱いが可能になる．

現実には，通信システムの動作は（高速ではあるが）

有限であるので，決定論的な取扱いからのずれを「揺ら

ぎ」として考慮する（図 3）．このとき，再試行を含む

入力レートに関係する量 X (t)をうまく選んで，X (t)の

時間発展が以下のようなランジュバン方程式に従うよう

にする．

d

dt
X (t)= (X)+ξ (t) (12)

ここで，(X)は X (t)の値自身で決まる確定的な変化

量を表し，通信システムの動作速度の高速極限を考えた

モデルから得られる．ξ (t)は高速極限からのずれを表す

揺らぎで，E[ξ (t)]=0，E[ξ (t) ξ (s)]=2 κ δ(t−s)となる

白色ガウス雑音である．見方を変えて X (t)の密度関数

を f (, t)とすると，f (, t)の時間発展方程式は以下の

偏微分方程式で記述される．

∂

∂t
f (, t)=

∂

∂
()+κ

∂

∂  f (, t) (13)

このとき，特に大規模システムでは，通信システムの詳

細（待ち行列システムとしてのモデルの詳細）は，ユー

ザの体感時間に関する時間スケールでの振舞いを記述す

る式(12)や式(13)にはほとんど影響しないことが分かっ

ている．このように，準静的アプローチでは，動作時間

スケールの違いを積極的に利用して，下位層のモデルの

詳細を縮約したり，階層間の相互関係を反映したモデル

化を行っている．

P．まとめと今後の課題

本稿では，大規模複雑システムとしての情報通信ネッ

トワークを，自然界の秩序や動的な安定性に学んだアプ

ローチによって，人智が及ぶように設計するための考え

方と研究動向を解説した．その鍵として，筆者らは時間

スケールによる階層構造とそれを支える近接作用と繰り

込み可能性にターゲットを定めている．本検討の最終的

な到達点は，多重の階層構造を持つ新しいネットワーク

アーキテクチャの創造であり，そこでは各階層の動作が

近接作用に基づく独自の偏微分方程式により動作規則が

規定され，その方程式の係数，形，境界条件，初期条件

などは，情報通信ネットワーク用にカスタマイズされた

繰り込み理論により与えられる枠組みを目指している．
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